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AZ ONLINE TER HATASA AZ EMBERI VISELKEDESRE: CYBERCSAPDA

Nagy sikerti, komoly kritikai visszhangot kivalté szakkonyv Mary Aiken The
Cyber Effect (magyarul Cybercsapda) cimen megjelent kotete, melynek iizene-
tére igy reflektalt a The Times recenzense: ,,Ha vannak gyerekei, tegyen félre
mindent, és olvassa el ezt a konyvet.” A konyv pozitiv fogadtatasat jelzi, hogy
2016-ban a The Times az év konyvei, a Nature pedig a hlisz legjobb tudomanyos
olvasmany kozé sorolta, és Aiken professzort bevalasztottak az Informdaciobiz-
tonsagi Dicsoség Csarnokdba.

A szerz6 azért dontott az olvasmanyos stilus mellett, mert els6sorban nem a
szakemberek, hanem a gyermekeket nevelok szamara irta kiugréoan fontos té-
maju konyvét. A hivatkozott kutatasok, elemzések adataibol dsszeallitott, kozel
350 tételes, tudomanyos igényt bibliografia, a terjedelmes fogalommagyarazat
¢s a részletes targymutatd a kotet végén kapott helyet. A forditd, Torok Csaba
kitinden oldotta meg a magyar nyelvre vald atiiltetést és az 0 szakkifejezések
magyaritasat.

Mary Aikent a torvényszeki cyberpszichologia elsé szamu szakértdjeként tart-
jék szamon a vilagban. Mint irja, munkéjanal fogva naponta szembesiil azzal,
milyen hatast gyakorol az online tér a gyerekekre és a tinédzserekre: ,,ha gye-
rekekrdl van sz6, az internet a dugaba dol”. Milyen okokra vezethetd ez vissza?
Els6sorban arra, hogy annak idején az internet tervezdi a felnétt felhasznalokat
tartottak szem el6tt, és egyaltalan nem voltak tekintettel a gyerekekre. A hos-
korban a vilaghalot a tudomanyos informacio és a digitalizalt kulturalis 6rok-
ség kozzétételére szantak, de néhany évtized alatt hatalmas erejii, felfoghatatlan
profitot termeld, globalis iparagga valt. A digitalis technoldgiarol szol6 nyilvanos
diskurzus nyomasztéan megoszto: a rajongok magasztaljak az online elérhetd ter-
mékeket, a kritikusok viszont csak a nyilvanvald hatranyokra koncentralnak.

Val¢ igaz: az internettechnologia jo is, rossz is — erre az ellentmondasra pedig
az a helyes valasz, ha kitalaljuk, hogyan lehet a jelenséggel intelligensen egyiitt
¢Ini. Ehhez azonban meg kell érteniink, mi, hogyan és miért iigy mitkodik. Mary
Aiken pszicholégusként ehhez a megértéshez kivan hozzajarulni. Ugy tiinhet, in-
kabb a technologia negativ aspektusaira dsszpontosit, ezzel azonban az a célja,
hogy a vitat visszavezesse a kiegyensulyozott kozéppontba azaltal, hogy a laiku-
soknak is megmagyarazza, milyen pszicholdgiai folyamatok allnak az cybertér-
ben kialakul6 viselkedésmintdk mogott.

A kotet harom kozponti fejezete a digitalis technologia gyermekekre ¢s fia-
talokra gyakorolt hatasat mutatja be. A szerz0 nem rejti véka ald a véleményét:
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a felnétt tarsadalom biinds gondatlansagot tantsit, amiért tiri, hogy a digitalis
technoldgia kart okozzon a gyermekeknek, kitéve dket a pornografia, a pedofi-
lia, az internetes zaklatas veszélyeinek. Ez részben a sziilok — tobbnyire hozza
nem értésbol fakadod — elnéz6 magatartasanak kdszonheto, de az igazi felel6sok a
technologiai ipar irdnyitoi, akik nem vallaljak a feleldsséget az altaluk elidézett
veszélyekért és az okozott karokért.

A Facebook példaul lathatéan vonakodik sajat szabalyanak érvényesitésétol,
amellyel megakadalyozhatna, hogy a tizenharom évesnél fiatalabb gyermekek
hamis adatokkal nyithassanak egyéni fidkot. A cég allitolag nem rendelkezik
a kérdés megoldasara szolgalé megoldassal — ennek kovetkeztében viszont sok
milli6 (!) tizenharom év alatti gyermek férhet hozza a kozosségi oldalak akar
,»18+-0s” tartalmaihoz, és teszi ki magat a cybertér veszélyeinek. Jol ismert tény,
hogy a kozosségi oldalakon divéd cyberbullying célkeresztjébe kivaltképp a kis-
kamaszok keriilnek. Miért nem tesznek semmit a szolgaltatdsok lizemeltetoi a
gyerekek elleni sulyos tdimadasok elkertilése érdekében?

Az internetes zaklatds kovetkezményeivel hivatasszertien foglalkozo szerzo
teljes joggal teszi fol a kérdést: ha a Big Data-allomanyok elemzésére szakosodott
,,k0z0sségi analitikak™ arra ki tudtak fejleszteni algoritmusokat, hogy meghata-
rozzak (példaul a Twitter) felhasznaloik nemét, életkorat, iskolazottsagat, politi-
kai és egyéb preferenciait, akkor miért nem képesek kidolgozni az online zakla-
tast felderitd algoritmust? A kérdés nem koltoi: a szerzo felallitott egy egyenletet,
melynek alkalmazhatosagat egy Palo Alto-i techcéggel egyiittmiikddve vizsgalja.

Az ,,Aiken-algoritmus™ d x ¢ (i x f) = cyberbullying, ahol a d (direction) jelzi,
kire iranyulnak a ¢ (content) gyilolkodo kifejezések.

Az i (intervallum) és az f (frekvencia), vagyis az idétartam és a gyakorisag
szorzata jelzi az online zaklatast.

A masik oriasi probléma az egyre tobb embert a hatalmaba keritd, napjaink-
ra elképeszté mértekuve valt infernetfiiggdség. A kozosségi média, az e-mailek,
az online vasarlasra buzdité reklamok, a szamitogépes jatékok mind-mind arra
késztetnek sok milliard embert, hogy szinte percenként ellendrizze okostelefon-
jat, ne legyen képes kiszallni a kényszeres vasarlasbol, a videdjatékokbol.

Aiken kiilondsen a jatékipar képviseldit ostorozza amiatt, hogy termékeiket
tudatosan fliggdségre tervezik. A jatékdizajnerek torekvése a minél addikti-
vabb, a jatékosokat szabalyosan beszippantd programok kifejlesztése. Hogyan
alakul ki kényszeres internetfiiggdség? ,,A viselkedés-lélektan tényként fogad-
ja el, hogy az idészakos megerdsités sokkal hatékonyabb motivald erd, mint a
folyamatos jutalmazas” — irja Aiken. Sokkal valdsziniibb az ismétlddés, ha a
viselkedés jutalma az élvezet. A jatéktervezés pszicholdgidja azon alapul, hogy
a jatékos belekeriil a ,,fun failure” — vagyis a ,,szorakoztaté kudarc” — 6rvényé-
be, mert a végén hiaba veszit, a gydzelem eldérzete elég ahhoz, hogy elinditsa a
biokémiai élvezethullamot.
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Az online vilag Iényegében a Maslow-féle ,,sziikségletpiramis” Osszes elemét:
,,a fizioldgiai sziikségletektdl kezdve a biztonsag, a szeretet, az Osszetartozas, a
megbecsiilés, az Onismeret és az onmegvalositas sziikségletét” kielégiti. A biz-
tonsagot a névtelenségbe rejtdzés szolgalja, az online szorfolés a felfedezés 6ro-
mét nyujtja, egy idé utan pedig a végtelen cybertérben kalandozas addikciova
valhat, akarcsak a drog és az alkohol. A fiiggé embert a dopamin tartja a sziinet
nélkiili éber varakozas allapotaban.

A karos jelenségek koziil Aiken taldn a legriasztébbnak azt tartja, hogy egyre
tobb csecsemd fér hozza a technoldgiahoz. A sziilok beddlnek a reklamoknak,
amelyek a par honapos babak agyat ,,stimuldlo, fejlesztd” termékek vasarlasara
0sztonzik 6ket. Az USA-ban a 2000-es években pert inditottak a csecsemdknek
késziil6 piacvezetd termékek eldallitoi ellen; a perek kapcsan szamos tudomanyos
kutatas igazolta, milyen karokat okoz, ha a kisbabak életiik els¢ két évében ké-
pernyOt néznek. A kisgyermekeket a beszéd és mas kognitiv készségek fejleszté-
sében a kornyezetiikkel folytatott valosagos interakciok segitik; ezen a téren két-
éves kor alatt a televizio és az online miisorok nemhogy nem hasznalnak, inkabb
kart okoznak az érzelmi €s értelmi fejlédésben.

Az Aiken altal targyalt tovabbi témak: a sok visszaélésre lehetdséget ado on-
line parkeresés, a tlineteiket felnagyitd képzelt betegek, illetve a sotét blindk me-
legagya, a rejt6z6 Deep Web. Az internetet jol ismerdknek meg kell kiizdenilik
a kognitiv disszonancia problémajaval — azzal, hogy a vilaghalo egyrészt javitja
¢letmindségiiket, noveli tudasukat és képességeiket, masrészt viszont az adatha-
laszok, a hackerek, a zaklatok miatt allandd fenyegetettségben élnek —, és ez az
ellentmondas folyamatos belsé fesziiltséget kelt.

A digitalis technologia életiink minden aspektusaba behatolt, megvaltoztatja
viselkedésiinket, szokasainkat, tulzottan nagy hatast gyakorol gyermekeinkre,
¢s — nem mellesleg — lehetdvé teszi a politikai befolyasolast, folerdsiti a vissza-
taszitd, antiszocialis megnyilvanulasokat, tag terepet nyujt a blindzok szamara.
A digitalis technologia kdvetkezményeit latva egyre tobben valljak, hogy fol kell
Iépni a karos hatasok ellen — kiilondsen a gyerekek védelme terén.

A mélyen elgondolkodtatd konyv egyuttal inté kialtvany a felnéttek szamara.
Ahogy a szerz6 fogalmaz: ,,Itt az ideje, hogy olyan digitalis kornyezetet kovetel-
jink, amely tiszteletben tartja a gyermekkort.”

(Mary Aiken: Cybercsapda. Hogyan valtoztatia meg az online tér az emberi visel-
kedést? Budapest, Harmat Kiado—Magyar Kurir, 2020, 412 o.)
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