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0SSZEFOGLALAS

A tudoményos eredményeket megalapozé adathalmazokhoz valé hozzaférhetéség, ezek nyil-
vanossa tétele, kereshetésége tovabbi kutatdsok szamdra nemcsak egy adott tudomdényterilet
fejlédését segitheti el6, de kaput nyit interdiszciplinéris és nemzetkozi kutatasok szamara is, ami
napjainkban mar egyre inkabb alapelv, elvéras, esetenként kovetelmény. A publikacidkhoz kap-
csoloédd adatok nyilvanossa tétele és tarolasa sok esetben ad hoc médon torténik, amelynek
azonban szdmos hatranya van. A hosszu tavu elérhet6ség biztositdsa nem egyszert feladat, to-
vabbd az adatok kereshet6sége, elérhetésége nehézségekbe Utkdzhet a heterogenitds és szét-
tagoltsag miatt.

Az ELKH Adatrepozitérium Platform (ELKH ARP) projekt célja egy kdzponti magyar kutata-
si adatrepozitérium létrehozésa, amely lehet6vé teszi a kutatdsi adatok FAIR*-elvi térolasat és
kezelését, illetve a publikacidhoz tarsitott kutatasi adathalmazok hosszu tavu tarolasat és ezek
(nyilt vagy zart) megosztasat adott tudomanyos kézdsség szamara, tudomanyagak kdzott, vagy
akdr nemzetkozi szinten is, ezzel biztositva egy késébbi nemzetkdzi kutatdsi infrastrukturadba
valo bekapcsolddas lehetdségét. Az adatrepozitérium kiépitéséhez sziikséges digitélis infra-
strukturat az E6tvos Lordnd Kutatasi Halozat (ELKH) két kutatéhelye: a Szamitastechnikai és
Automatizaldsi Kutatdintézet (SZTAKI) és a Wigner Fizikai Kutatokdzpont (Wigner FK) késziti az
ELKH Titkarsag tdmogatasaval, az ELKH Adatrepozitérium projekt keretein beliil.

Egy ilyen rendszerrel szemben elvarads a magas rendelkezésre allas, nagy foku adatbiztonsag,
nagy savszélességu adatkapcsolat, a hosszu tavu térolds biztositasa, hatalmas tdmegl és mé-

*FAIR —Findable, Accessible, Interoperable, Reusable; az adatok megtalalhatok, hozzaférheték,
egylittmiikodok, interoperabilisak.
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ret(i adattartalmak befogadasa, és nem utolsésorban az adatok k6zotti hatékony kereshetéség
biztositasa.

Ebben a cikkben az adatrepozitérium hardver és szoftver infrastrukturdjanak tervezési
részletekre, fontosabb tervezési dontésekre és a valasztott megoldasokra. Bemutatjuk, milyen
szerepet jatszik, és milyen elénydkkel jar az ELKH Cloud rendszeréhez val6 kapcsolédas, az adat-
biztonsdg hogyan garantélhaté a redundancia, adatreplikacié kilonb6zd szintjeinek alkalma-
zasaval, illetve hogyan teheték még kényelmesebbé és hatékonyabba a kutatdintézeti primer
adatgydijtési folyamatok, alkalmazkodva az esetleges egyedi, helyi munkafolyamatokhoz.

ABSTRACT

Access to the data sets that underpin scientific results, making them publicly available and
searchable for further research can not only promote the development of a given field of sci-
ence but also open the door to interdisciplinary and international research, which is nowadays
increasingly becoming a basic principle, an expectation, and sometimes a requirement. The
publication and storage of data related to scientific publications is often done in an ad-hoc
manner but this has a number of drawbacks. Ensuring long-term accessibility is not easy and
the searchability and availability of data can be difficult due to heterogeneity and fragmen-
tation.

The ELKH Data Repository Platform (ELKH ARP) project aims to create a central Hungarian
research data repository, which will allow for the FAIR storage and management of research
data, the long-term storage of research datasets associated with publications and their sharing
(open or closed) with the scientific community, between disciplines or even internationally, thus
ensuring the possibility of future integration into an international research infrastructure. The
digital infrastructure required for the construction of the data repository is being developed by
the two research centres of the E6tvos Lorand Research Network (ELKH): the Institute for Com-
puter Science and Automation (SZTAKI) and the Wigner Research Centre for Physics (Wigner
FK), with the support of the ELKH Secretariat, within the framework of the ELKH Data Repository
Platform project.

Such a system is expected to provide high availability, high data security, high bandwidth
data connectivity, long-term storage, the ability to accommodate huge data volumes, and last
but not least, the ability to efficiently search across data.

In this paper, we review the design aspects and implementation steps of the hardware and
software infrastructure of the data repository storage and its main aspects, covering technical
details, major design decisions and the solutions chosen. We will present the role and benefits
of connecting to the ELKH Cloud system, how data security can be guaranteed by using dif-
ferent levels of redundancy and data replication, and how primary data collection processes
at research institutes can be made even more convenient and efficient, adapting to possible
unique, local work processes.

Kulcsszavak: adatrepozitérium, felhd infrastruktura, FAIR-adattéarolas, FAIR-adatkezelés, adat-
biztonsag

Keywords: data repository, cloud infrastructure FAIR-data storage, FAIR-data management,
data security
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BEVEZETES

Az ARP-adatrepozitoriumot egy kdzponti adattaroloként terveztiik megvalosita-
ni, amely az adatokhoz, metaadatokhoz val6 hozzaférést és kereshetdséget egyet-
len koz0s webes feliileten teszi elérhetdvé. Amennyiben sziikséges, a felhaszna-
16k egyetlen feltdltési programozoi végponton (API) keresztil tudjak feltolteni
a metaadatokkal ellatott nyers adatokat. Cikkiinkben arrél szamolunk be, hogy
hogyan lehet megtervezni és megvalositani egy olyan kutatési infrastrukturat,
amely lehetévé teszi nagy mennyiségii kutatasi adat tarolasat, archivalasat, gyors
feldolgozasat, kereshetdségét, és biztositja a felhasznalas és ujrafelhasznalas lehe-
toségét a magyar és nemzetkozi kutatasi projektek szamara.

TERVEZESI SZEMPONTOK, MEGVALOSITASI DONTESEK

A kozpontositott elérhetdség a felhasznalok szamara konnyebbséget jelent, mert
latszolag egyetlen kiszolgalod géppel tartjak a kapcsolatot, a hattérben azonban
egy rendkiviil komplex, elosztott infrastruktira szolgalja ki a felhasznaldi kéré-
seket.

A komplexitast a megfogalmazott kovetelmények teljesitése indokolja. Az
ARP-adatrepozitorium a felhasznaloi igényeken tul magas foku elérhetdséget,
rendelkezésre allast kell hogy biztositson (mas kontextusban ezt a szolgaltatasi
szint megallapodas [SLA] részének tekintik), és természetesen az adatok bizton-
saga rendkiviil fontos szempont. Az adatbiztonsadgon ezuttal nem a jogosulatlan
hozzaférés megakadalyozasat értjiik, vagy egyéb titkositasi megoldasok alkalma-
z4asat, hanem az adatok sériilésének vagy elvesztésének megeldzését.

Mivel az ARP-adatrepozitorium nagyszamu felhasznalo egyidejii keresési ¢és
adat le- és feltoltési kérését kell, hogy kiszolgalja, a megvalositott rendszernek
alkalmasnak kell lennie ezek konkurens kiszolgalasara (megfelelden méretezett
CPU- és memoriakapacitassal), és megfelelden nagy méretli haldzati savszéles-
ségre van sziiksége, azért hogy az esetlegesen parhuzamosan futd, nagy méretti
adatok mozgatasa soran ne hatraltassak egymast tilzott mértékben.

Ezeken tulmenden, az ARP-adatrepozitorium megvalositasa soran felmeriild
talan legfontosabb szempont ¢s kihivas, hogy hogyan lehet hatékonyan és bizton-
sagosan, hosszu tavon tarolni rendkiviil nagy mennyiségli adatot (mind terabyte,
mind petabyte nagysagrendben), hogyan lehet kialakitani egy karbantarthat6 infra-
strukttrat (esetleges hardvermeghibasodasok, szoftverfrissitések esetén is) anélkiil,
hogy adatot veszitenénk, vagy a rendszer elérhetetlenné valna a javitasok idején.

A nyers kutatasi adatok archivalasan, meg6rzésén, hivatkozhatosdgan és le-
tolthet6ségén tul fontos kovetelmény volt az ARP-adatrepozitoriumban valo ke-
reshetdség biztositasa is, amely ujabb kutatasokhoz szolgaltathat alapadatokat.
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Sziikséges szemantikai informacié hianyaban és az adatok oriasi tomegét figye-
lembe véve ez szinte lehetetlen feladat lenne. Ezért lett kialakitva a nyers adatok-
hoz tarsitott metaadatrendszer, amely a nyers adatokrdl tartalmi, értelmezési és
egyeb leird informaciokat tarol, amelyek segitségével egyszerii, de akar osszetett
szempontok szerint mar kereshetdévé valnak az adatok. A nyers adatokat tehat
»,metaadatolva” taroljuk az adatrepozitoriumban, a metaadatok a nyers adatok-
hoz vannak tarsitva, de a megvalositas soran nem feltétleniil keriilnek ugyanarra
az adattarolora, adattarhelyre, mert a metaadatoknak a hatékony kereshetdséget
kell biztositaniuk tetszéleges szempontrendszer szerint (bels6 metaadatmez6-tar-
talmakra), mig a nyers adatoknak csak elérhetoséget kell biztositaniuk (€s nem
sziikséges a belso strukturahoz, tartalomhoz hozzaférni).

A fenti szempontok szerinti rendszer kialakitasa lathatoan nem egyszerii
feladat, kiilondsen, ha egy megfeleld hattér-infrastruktira még nem all ren-
delkezésre. Az ELKH Cloud azonban megfelel6 alapként szolgalt az adatrepo-
zitérium megvalositasahoz. Az ELKH-felh6 6nmagaban biztositja a megfele-
16 rendelkezésre allas, adatbiztonsag (redundancia), rugalmas hardverigények
(CPU!, meméria), nagy kiilsé és belsé savszélesség biztositasa, felhaszna-
16k és projektek kezelése, monitorozas és karbantartas kritériumait. Ezért az
ARP-adatrepozitoriumot az ELKH Cloud kiterjesztéseként kivantuk megvalo-
sitani. Az adatrepozitorium adatai szamara az ELKH Cloudban mar meglevo
Ceph-tarold mellett egy 1j, 6nallo adattarold rész, in. ARP Ceph-tarolo lesz
kialakitva, megfelelden nagyszamu fizikai lemezegység hozzaadasaval és a
Ceph-rendszer (Weil et al., 2006) telepitésével, konfiguralasaval (1. dbra). Az
ARP Ceph-tarol¢ fizikailag az ELKH-felh6hoz lesz csatolva, igy ez nem valik
el helyileg (halozati szempontbol), hanem elérhetd, kvazi lokalisan az ELKH
szamitasi felhdbol. Ennek a tervezési dontésnek az a nagy elénye, hogy ameny-
nyiben az adatfeldolgoz6 algoritmusokat az ELKH-felhében futtatjuk, a nyers
adatokat mar nem kell egy megel6z6 1épésben ide atmozgatni, hanem a szami-
tasok azonnal a helyileg elérheté nyers adatokon elvégezhetéek. Ez a ,,Moving
Compute to Data”, azaz a mozgassuk a szamitast az adathoz elvnek megfeleld
feldolgozasi modell alkalmazasat teszi lehetové. Ez a paradigma rendkiviil fon-
tos, amennyiben extrém nagy mennyiségl adat feldolgozésa sziikséges, mert
ekkor el6fordulhat, hogy pusztan az adatok mozgatasanak koltsége (¢és ideje)
nagysagrendekkel haladja meg a tényleges, a valdjaban értékes adatokat szol-
galtato feldolgozasi koltséget.

Az ELKH-felh6 felhasznaléi feliilete (OpenStack [URLI] alapon) lehetévé te-
szi, hogy az egyes kutatdcsoportok elkiiloniilten (kiilon projektekben, rugalmas
autorizacios feltételekkel) dolgozzanak a sajat érdeklodésiikre szdmot tartd adat-
feldolgozasi projektjeiken, mégis mindegyik 6nallo projekt hozzafér az ARP-adat-

1 CPU - central processing unit, kézponti feldolgozéegység, processzor
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repozitorium tetszéleges adattartalmahoz. Fontos megjegyezni, hogy az adatokat
feldolgozo személy vagy szervezet nem feltétleniil kell hogy azonos legyen az
eredeti adatokat az adatrepozitoriumba felt6ltd, publikalo személlyel vagy szer-
vezettel. A szamitasokhoz sziikséges helyi tarolokat és diszkeket (virtualisgép-
lemezek, koztes adatok és eredmények atmeneti tarolasara) az ELKH-felhd sajat
tarolorendszere biztositja.

Az ARP mint az ELKH Cloud kiterjesztése

g Visszairas

ELKH ARP
Ceph-tarolé

Olvasas

ELKH Cloud
Ceph-tarold

Az ELKH ARP-ba
adatot t6lté
felhasznald és az
ELKH ARP-adatot
feldolgozo
felhasznalo
QARP kiilénb26 lehet

ELKH Cloud
SZTAKI-3ga

1. dbra. Adat betdltése, tarolasa és feldolgozasa az ELKH ARP-adatrepozitoriumhoz
kapcsoloddan (mindegyik abra a szerzék szerkesztése)

ADAT- ES METAADAT-BIZTONSAG, REDUNDANCIA ES GEOLOKACIO

Az adathordozé hardverek fizikai meghibasodasabol eredé adatvesztés elleni
védelem egyik legfontosabb eszkdze az adatok replikalasa tobb, kiilonallo adat-
hordozon, azaz a megfelelé redundancia kialakitasa. Tovabb javitja az adatbiz-
tonsagot, ha a replikak nemcsak egyszertien kiilonb6z6 adathordozo egységeken
vannak tarolva, hanem azok helyileg (foldrajzilag, geolokacios, elektromos ella-
tas és internet halozati szempontbol) is elkiiloniilnek.

Az adatrepozitérium az elsd szintet tekintve az adatbiztonsdgot haromszoros
redundancia (RAID? 3 [Patterson et al., 1987]) biztositasaval segiti eld.

2RAID — Redundant Array of Inexpensive Disks vagy Redundant Array of Independent Disks,
redundans tomb olcso lemezekbdl vagy redundans tomb fiiggetlen lemezekbdl
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Az ELKH Cloudot valdjaban két felhd federacioja alkotja. A felh6 egyik része
a SZTAKI-ban van (SZTAKI Cloud), a masik része a Wigner Fizikai Kutatokoz-
pontban iizemel (Wigner Cloud), jollehet a felhasznalok egyetlen egységes feliile-
ten érik el mindkettot, szamukra transzparens modon (URL2 /webes eléréssel), a
nyilt forraskoda OpenStack-keretrendszerbe integralva.

Az ARP-adatrepozitorium és a nyers adatok elsédleges tarolasi helye a SZTA-
KI-felhdben lesz, de a Wigner-felhdben is telepitésre keriil és iizemel egy, a
SZTAKI-felhdbeli adatrepozitoriummal azonos felépitésii és funkcidkkal bird
komponens, tn. Slave VM3, amely mogott szintén rendelkezésre all nagy meny-
nyiségli adattarolo kapacitas. A két rendszer, Osszekapcsolasuk révén, képes lesz
egymassal kommunikalni, adatokat cserélni, megfeleld szinkronizacids miivele-
teket egymas kozott elvégezni, automatizalt modon.

Az Osszes nyers adat automatikus és folyamatos replikalasa a SZTAKI-fel-
hébol a Wigner-felhébe azonban sziikségteleniil nagy koltséget és halozati
leterheltséget jelentett volna (a helyi redundancia dnmagéaban kell6 adatbiz-
tonsagot ad). A metaadatok mérete azonban 1ényegesen kisebb, a metaadatok
replikacioja, tiikrozése a Wigner-felhdben automatikusan megtorténik, ezzel
novelve a metaadatok geolokacids redundancigjat. A metaadatok (és egyéb
rendszer-konfiguracids adatok) biztonsagat ndveli az automatikus napi mentés
kiilonalld adathordozora.

Eloéfordulhat, hogy egy adott adatfeldolgozast egy felhasznald vagy intézet a
Wigner-felh6ben kivanja elvégezni, mert vagy kapacitasi, vagy egyéb specialis
hardverigények miatt itt van lehetdség, itt indokolt ezeket elvégezni, de a nyers
adatok helye fizikailag tovabbra is a SZTAKI-felhd. Azért, hogy elkeriljiik azt,
hogy a felhasznalonak maganak kelljen az adatokat dtmozgatni a SZTAKI-fel-
hébol a Wigner-felhdbe (vagy alacsony savszélességgel tudja csak elérni a tavoli
adatokat), az adatrepozitorium igény esetén lehetdséget biztosit teljes nyers adat-
repozitoriumok atmozgatasara. Ezt az adattranszfert a rendszer automatikusan
elvégzi, de csak felhasznaloi (projekt) kérésre. A nyers adatok tiikrdzése utan a
feldolgozas mar a Wigner-felhében is rendkiviil hatékony modon torténhet meg,
helyi adathozzaféréssel. Ugyanakkor, mivel az els6dleges adattarolas és adatbe-
vitel helye a SZTAKI-felhd, ezért a Wigner-felhdben futd feldolgozasok csak ol-
vasni tudjak a Wigner-felhdben tarolt adatrepozitoriumok adatait, ahogy a 2. dbra
mutatja. Ha a feldolgozas eredményeképpen eléallitott j adatokat is be kell irni
az ARP-be, akkor ezt csak a SZTAKI-felhében miikkodé ARP-VM segitségével
lehet elvégezni.

A Wigner-felhdben talalhatd adatok szdmara tovabbi lehetdség az adatbizton-
sag fokozasara az adatok szalagos egységre torténd kiirasa. Ezt egy SL3000-es
egység segitségével lehet megtenni, szintén felhasznaloi kérés esetén.

3 VM — virtual machine, virtualis gép; Slave VM, virtualis szolgagép
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A SZTAKI Cloud és a Wigner Cloud egyiittm{ikodése

(aszimmetrikus szerep)

Metaadat-
zinkroniza

ELKH ARP
Slave VM

¥

ELKH ARP
Ceph-térolé

Adatmasolas
felhasznalod kérésére

ELKH ARP
Ceph-térolé

olvasas

ELKH Cloud
SZTAIQ-éga

ELKH Cloud
Wigmir-a’ga

2. abra. Adat elérése és feldolgozasa a Wigner-felhoben

LOKALIS, INTEZETI ADATKEZELES TAMOGATASA

Az intézeti adatkezelés tamogatasara, igény esetén, az ELKH ARP-adatrepozito-
rium egy lokalisan, az adott intézetbe kihelyezésre keriil6 és ott tizemeld halozati
adattarat (Network Attached Storage, NAS) tud biztositani. Ennek nagy elénye,
hogy beruhazas, kapacitasbdvités és komolyabb rendszertelepités nélkiil azonnal
rendelkezésre fog allni az intézet szamara egy nagy méretli tarteriilet, ahova az
adatokat elhelyezhetik, &tmasolhatjak azokat, illetve kozvetleniil erre torténhet a
primer adatgyijtés. Ezzel az eszkdzzel az intézeti adatkezelés, annak munkafo-
lyamata is korszeriisodhet, akar egyszerlisodhet ezaltal. Az adattar atmenetileg
(id6szakonként vagy a projekt végéig) tarolja majd a kutatasi adatokat, amig azok
be nem kertilnek végleges helytikre, a kdzponti ARP-adatrepozitdriumba.

A NAS-rol a kézponti ARP-adatrepozitériumba vald adattranszfer tobbféle
modon torténhet. Amennyiben rendelkezésre all nagy savszélességii internet-
kapcsolat a kdzponti repozitorium felé, az adatok feltdltése torténhet a szokasos
modon, a mindenki szdmara elérhetd webes vagy API*-szolgaltatasok valame-
lyikén, azzal a kiilonbséggel, hogy a forrasadatok helye ezuttal a NAS-on talal-
hato. Lehet6ség van tovabba kotegelt feltoltésre is a NAS és az adatrepozitorium
kozott egy megfelel6 szkript lefuttatasaval, amely az 6sszes adatot és metaadatot
egyetlen parancs kiadéasaval feltdlti. Amennyiben a metaadatok még nem késziil-

4 API — Application Programming Interface, alkalmazasprogramozasi feliilet
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tek el, de mar nagy mennyiségii primer adat all rendelkezésre, az ELKH-felhon
indithat6 egy nagy tarolasi kapacitasu virtudlis gép (egy, az erre a célra elokészi-
tett lemezkép kivalasztasaval), ahova az adatokat atmeneti jelleggel mar at lehet
transzferalni (ezt un. kétlépcsos adatfeltoltésnek hivjuk). Amint minden adat és
a metaadatok is elkésziiltek, és feltdltddtek a virtudlis gépre, innen mar nagy
savszélességli kapcsolaton keresztiil, felhasznaloi jelzésre, automatizaltan kertil-
hetnek at az adatok a kdézponti ARP-adatrepozitoriumba. Nem utolsdsorban, le-
het6ség van az eszkoz fizikai atszallitasara is a SZTAKI-ba, ahol azutan a repozi-
toriumba vald adatmasolas helyileg torténhet, amely bar nagysagrendjében nem,
mikoddésében hasonldé az Amazon Snowball (URL3) szolgaltatasahoz.

Ezek a lokalis NAS-eszk6zok 60 TB-os tarteriiletet biztositanak (RAID 6 re-
dundanciaval), elére telepitett, Windows Server operacids rendszerrel, de 6ssze-
kapcsolhatok mas, nem Windows-rendszerekkel is. Elsként a Régészeti Intézet-
ben 1évé NAS-adattaron teszteltiik a kétlépcsos adatfeltoltést. Az ELKH ARP
végso célja, hogy a jelenlegi pilot megoldas altalanos megoldasként minél tobb
intézet szamara legyen bejaratott ut a kozponti adatrepozitorium felé.

Az ELKH ARP és a lokalis NAS egyiittm(ikodése

Intézet 1

¥

ELKH ARP
Ceph-tarolé

Adatmasolas

Intézet 2

ELKH Cloud
SZTAK\I-éga

aaaaaaaaaaaaaaa

3. abra. Adat feltoltése, adatmasolas a lokalis intézeti NAS-tarolokbol

KONKLUZI0, JOVOBELI TERVEK

Az adatorientalt kutatas el6térbe keriilése, a FAIR-kultura gyakorlatainak elter-
jedése motivalta azt, hogy hazankban is megteremtsiik, és minél szélesebb kor-
ben elérhetdvé tegyiik a kutatok szamara az ehhez sziikséges feltételeket. Szamos
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szervezet felismerte ennek fontossagat, €s tamogatta is az ilyen jellegli torekvé-
seket nemzetkozi szinten (Europai Bizottsag, European Open Science Cloud —
EOSC, Research Data Alliance — RDA) és hazai szinten is (Hungarian Research
Data Alliance — HRDA). Magyarorszagon az ELKH tamogatassal indult el az
ELKH Adatrepozitorium Platform projekt, a SZTAKI, a Tarsadalomtudomanyi
Kutatokozpont (TK) és a Wigner kutatdintézetek részvételével, amelynek egyik
fontos célkitlizése egy megfeleld, nagy mennyiségii kutatasi adat tarolasat, archi-
valasat, gyors feldolgozasat, kereshetdségét biztosito infrastruktira kialakitasa.
Ebben a cikkben ennek az infrastruktiranak a koncepcionalis és tervezeési
megfontolasait, dontéseit mutattuk be, a konkrét megvaldsitas néhany fontosabb
miszaki részletével és megoldasaval egyiitt. A megvalositott infrastruktiranak
szamos magas szintli kovetelményt, elvarast kell teljesitenie, mint példaul a magas
rendelkezésre 4llas, adatbiztonsag és redundancia, geolokacid, az adatfeldolgozas
minél hatékonyabb tdmogatasa, az adattranszfer és az intézeti, helyi adatkezelés
tamogatasa. Epp ezért volt nagyon fontos stratégiai dontés, hogy az adatrepo-
zitorium miszaki megvaldsitasat ne nullarol kezdjiik, hanem a nagyon sikeres
és stabil mitkodéstt ELKH Cloud tovabbfejlesztéseként oldjuk meg. Ez garancia
arra, hogy az adatrepozitorium is eleget fog tenni a magas miiszaki elvarasoknak.
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